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Blauaugiger Umgang
mit der Gebaudeleittechnik

Die Vorstellung allein verbreitet Angst und Schrecken: In groBen Industrie-
unternehmen stehen die Maschinen still, Versorgungsunternehmen kdnnen
keinen Strom mehr liefern, Akkus kénnen nicht mehr geladen werden,
Server uberhitzen infolge fehlender Kiihlung, nichts funktioniert mehr.
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Mit der Vernetzung der Systeme gehen viele Vorteile einher.
Doch auch die Gefahren sind mit ihr gestiegen.

So absurd es auf den ersten Blick scheint: All dies kann - so es
denn jemand mit krimineller Energie darauf anlegt - innerhalb
klrzester Zeit Realitat werden: Heute noch, morgen oder erst
spater im Jahr. Warum begegnen also deutsche Unternehmen
den teilweise gravierenden Sicherheitsliicken in der Gebdude-
leittechnik so gelassen und schauen blaudugig zu, wie sich die
Situation stetig verscharft und die Risiken wachsen?

»,Housten, wir haben ein Problem.”

Der Frage nachgehend, woran es denn nun wirklich liegt, dass
viele Unternehmen schlicht die Absicherung ihrer Gebaudeleit-
technik verschlafen, lohnt ein Blick in die Historie. Nicht lange
ist es her, da war die Gebaudeleittechnik (GLT) namlich noch ein
isoliertes System, das in den Kellern untergebracht war und an-
fangs keinerlei PC- oder Serversysteme bendtigte. Seit deren
Einfihrung wurde die GLT ausschlieBlich von Spezialisten be-
treut, die wiederum keinen IT-Fokus mitbrachten. Alles in allem
waren ja auch nur simple IT-Systeme erforderlich, bei denen
schon eine Kennworteingabe eine merkliche Hurde fir ihre
Akzeptanz darstellte - was sich nicht zuletzt in praxi in Form von
auf den Monitor geklebten Kennwort-Postits zeigte.

Getreu dem Motto ,,Never change a running system“ wurden bei-
spielsweise Updates als unkalkulierbares Risiko eingestuft, fiir
die sich in der Regel niemand verantwortlich fiihlte. Vielmehr
wurde die Fernwartung als risikolose Innovation angesehen und
entsprechende Zugénge wenig umsichtig an alle Errichter ver-
teilt. Irgendwann, als GLT-Informationen auch an anderer Stelle
erforderlich waren, wurde die GLT einfach mit der restlichen IT
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verbunden.Inzwischen ist also aus dem einst Ubersichtlichen
Funktionalitdtenumfang ein hoch komplexes System unterschied-
lichster Komponenten geworden, das in seiner Detailtiefe und in
seiner Angreifbarkeit allerdings unterschéatzt wird. Darin liegt
auch der Hauptgrund, warum die GLT nicht langst ein wichtiger
Baustein in sicherheitsstrategisch ausgelegten Konzepten ist.
Und das, obwohl die Gebaudeleittechnik mit den inzwischen
selbstverstandlich gewordenen technischen Moglichkeiten langst
Einfluss auf den Wert einer Immobilie nimmt.

Den Eigentiimern und Investoren ist in der Regel schon bewusst,
dass ausfallende GLT-Komponenten zu Mieterwechseln oder gar
zu Haftungsklagen flihren kdnnen. Zunéachst einmal ist also (wie
so oft im Leben) die Erkenntnis, dass die GLT als solche viel zu
lange ein Schattendasein fiihrte, der entscheidende erste Schritt,
sie kiinftig sicherer zu gestalten.

GLT ist Teil der IT

Nach der Erkenntnis, dass liberhaupt etwas getan werden muss,
hakt es in weiten Teilen auch an der thematischen Einordnung
der GLT. Viele Fachverantwortliche sehen sie nach wie vor als
autarke Haustechnik, was sie schon lange nicht mehr ist. Diese
Fehleinschatzung fihrt aber in der Regel dazu, dass die Viel-
schichtigkeit der GLT und ihre Einflussfaktoren véllig unbeach-
tet bleiben. Dass das so ist, nimmt friih seinen Anfang: Bereits
im Zuge der Planung einer Liegenschaft spielen in den seltens-
ten Féllen GLT-Themen und deren Absicherung eine Rolle.
Umso weiter wird dann der Weg hin zu der Wahrnehmung sein,
dass die GLT zwingend Teil der ,,normalen IT ist und damit auch
so behandelt werden muss. Essentiell fiir die IT sind beispiels-
weise Zustandsmeldungen aus der GLT, die fir die Gesamtsicher-
heit in einer Organisation wesentlich sein kénnen. Sie mussen
zudem an den unterschiedlichsten Orten innerhalb und auBer-
halb der Immobilie verfligbar gemacht werden.

Parallel dazu gelten die Modifikation und Steuerung der GLT-Sys-
teme auch dezentral inzwischen léangst als unverzichtbar. So
funktionieren beispielsweise Wartung und Notfallunterstiitzung
heute nur noch lber den Fernzugriff effizient. All jene Merkmale
decken sich mit denen klassischer IT Systeme, so dass sich die
GLT nicht mehr wesentlich von der Office- und Produktions-IT
unterscheidet. Um also nicht eines Tages bei Kerzenschein den
Biroalltag zu beschlieBen, bedarf es dringend eines sach- und
fachgerechten Zusammenspiels und ebensolcher SchutzmaB-
nahmen beider Bausteine: GLT und IT.

Ein MaBnahmenorchester muss her

Ein dritter wesentlicher Fehler liegt in der Tatsache begriindet,
dass viele Organisationen - wenn sie erkannt haben, dass sie
etwas tun missen und dass GLT und IT zusammen betrachtet
werden missen - auf Insellésungen setzen, die jedoch nicht
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helfen (kdnnen). Sie scheinen aber vielen Entscheidern das gute
Gefiihl zu geben, das Richtige zu tun. Dieses Gefihl triigt. Denn:
Insellésungen konnen unmdoglich die Antwort auf die Absiche-
rung hochkomplexer Systeme sein. Im Gegenteil: Sie tragen mit-
unter noch zusatzlich zu ihrer Unibersichtlichkeit bei und sor-
gen somit fur neue Gefahren.

Bewéhrt hat sich hingegen die strukturierte und noch vor Bau-
beginn startende Diskussion, wie die GLT eingebettet in die Ge-
samt-IT sicher gestaltet und damit vor externen Manipulationen
und Angriffen geschitzt werden kann. Die daraus resultierenden
Konzepte gilt es genau zu dokumentieren und allen Beteiligten
zuganglich zu machen, damit kontinuierliche Abgleiche des einst
festgelegten Soll-Status mit dem Ist-Zustand erfolgen kdnnen.
Ein wesentlicher Punkt in einem mdoglichen MaBnahmenorches-
ter muss also die méglichst friihe zeitliche Einordnung des The-
mas GLT-Sicherheit und die Einfiihrung prozessualer Kontroll-
mechanismen sein. Darlber hinaus sollten Organisationen ihre
Mitarbeiter hinsichtlich des Themas , Angriffsziel GLT“ regelma-
Big weiterbilden, damit die Sensibilitat dafiir insgesamt wéchst.
Daneben sind viele weitere Schritte notwendig. Ganz am Ende
des MaBnahmenkatalogs stehen jedenfalls erst technische
Losungen, deren Einflhrung zusatzlich prozessunterstitzend und
risikominimierend wirkt.

Anforderungen an externe Dienstleister

Im Zuge der MaBnahmenorchestrierung spielt der FM-Dienst-
leister in der Regel eine nachrangige Rolle. die dennoch nicht zu
unterschatzen ist. Zum Zuge kommt er in der Regel erst, wenn
in neuen Immobilien die Strukturen und Systeme langst definiert
und auch in Betrieb genommen wurden. Folglich kdnnen die
externen FM-Experten kaum noch oder gar keinen Einfluss auf
die Architektur nehmen. Zudem wechselt der Dienstleister im
Lebenszyklus einer Immobilie haufiger, so dass sich immer wie-
der neue Mitarbeiter mit den Systemen auseinandersetzen mis-
sen. Daher ist eine dauerhafte Aufgabenibertragung im Bereich
IT, IT-Sicherheit oder IT-Wartung auf diesen nicht sinnvoll. Viel-
mehr lohnt es sich aus Betreiberperspektive hier die Expertise
von IT-Spezialisten heranzuziehen.

Der FM-Dienstleister sollte als reiner Anwender fungieren, dem
allenfalls klar definierte und Uberpriifbare Teilaufgaben tbertra-
gen werden - gleichwohl kénnen Schulungen und eine ausrei-
chende Sensibilisierung fur das Thema IT-Sicherheit nicht scha-
den. Aus IT-Perspektive spannend sind FM-Beratungshauser, die
eine Schnittstelle zum IT-Fachwissen vorweisen kénnen. Sie sind
gefordert, ihre Kunden nicht nur im Bereich Property Manage-
ment, sondern eben auch im Bereich IT-Zukunftsorientierung auf
Kurs zu halten. Alternativ dazu kdnnen Immobilienbetreiber die
erforderlichen Kompetenzen unterschiedlicher Dienstleister blin-
deln, mussen dann aber die entsprechend hoheren Abstim-
mungsaufwande schultern.

Fazit

Die Sorge vor dem GLT-Supergau ist groB - und sie ist leider be-
rechtigt. Tagtaglich verzeichnen Organisationen Angriffe auf ihre
IT-Systeme, deren Verbindung mit der GLT aus Tatersicht ein will-
kommenes Einfallstor formt. Aus der einst nahezu autark arbeiten-
den Gebaudeleittechnik ist langst ein mit der Unternehmens-IT
komplex verwobenes Gesamtsystem geworden. Dies zu erken-
nen ist ein erster wichtiger Schritt. Danach zu handeln miissen
viele noch lernen. et
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Nachgefragt

™ Herr Schaffner, die Gebaudeleittechnik in ihrer Funk-
tion als mogliches Angriffsziel wird gemeinhin unter-
schatzt. Woran liegt das lhrer Meinung nach?

Schaffner: In erster Linie fehlt in den meisten Hausern die
Erkenntnis, dass hier eine reale Gefahr droht. Dass das
allerdings tatsachlich so ist, stellen die meisten dann leider
viel zu spat fest. Beispielsweise genau dann, wenn das Kind
schon im Brunnen liegt und die Produktionsanlagen stillste-
hen mussen.

™™ Wie oft kommt denn so ein Supergau tatsachlich vor
und warum liest man dazu nicht haufiger in den Medien?
Schaffner: Das kommt Ofter vor, als viele denken. In der
Regel wird mindestens jedes zweite Unternehmen einmal
im Jahr Opfer eines externen Angriffs auf die Gebdudeleit-
technik - was allerdings aus Image- und auch aus Sicher-
heitsgriinden gern verschwiegen wird. Darum liest man dazu
auch wenig bis gar nichts in der Presse.

™ Woran liegt es, dass beispielsweise Industrieunter-
nehmen oder auch andere Branchen diese Gefahren be-
wusst libersehen?

Schaffner: In unserer taglichen Arbeit erleben wir immer
wieder, dass zum Beispiel die GLT-Verantwortlichen mit uns
gemeinsam das erste Mal den IT-Leiter kennenlernen. Jeder
Einzelne ist sich der Gefahren durchaus bewusst, aber in
groBen Konzernen sind die Strukturen oft nicht gegeben,
dass diese beiden regelméaBig miteinander kommunizieren
und sich abstimmen, geschweige denn klare Verantwortlich-
keiten vergeben werden. Darlber hinaus ist es auch extrem
schwierig, die GLT im Nachhinein - also mitten in der Be-
triebsphase - in sichere Fahrwasser zu bringen. Dafiir be-
darf es tiefer Expertise, die mitunter von auBen eingekauft
werden muss. Darum raten wir immer wieder im Rahmen
von Neubauvorhaben, wirklich friihzeitig, am besten noch in
der Planungsphase, die GLT und ihre Absicherung sowie alle
dazu erforderlichen Prozesse zu thematisieren und zu doku-
mentieren.
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